
	
《Project NEXT 新興科技素養及價值教育計劃》
教材套


【課題】
人工智能 價值課一
逃出資訊陷阱 

【對象】
高小學生

【引言】
我們每日在網絡和手機上接收海量資訊，當中不少是經過演算化進行篩選與發送，這看似便利的科技，背後卻隱藏著資訊過濾和暴露個人私隱的隱憂。本課節將帶領學生認識演算法的運作，以及如何在享受數碼便利的同時，避免掉入資訊陷阱。

【學習目標】
· 認識演算法及其衍生的安全隱私
· 鞏固學生的求真精神

【重點訊息】
認識演算法如何影響資訊接收，提高保護個人私隱意識

【學習材料】
· 簡報「人工智能 價值課一逃出資訊陷阱 」

【教學時間】
· 40分鐘





 





	教學時間
	內容
	學習重點

	5分鐘
	講解演說法
· 猜一猜：請學生回答以下兩條問題，讓他們了解當今資訊的流通程度
1. 問題：每分鐘全球用戶合共的上網時間總是多少？
答案：2,510萬小時
2. 問題：每分鐘有多少封電郵傳送出去？
答案：2.41億封
· 資訊的重要性：資訊每分每秒都在流通，而我們亦經常在網絡接收到不同的資訊與內容，例如在影音平台YouTube，搜尋引擎Google以及社交媒體Instagram。但大家有沒有想過，為什麼我們看到的資訊，總是我們感興趣的？那是因為網站加入了演算法！
· 什麼是演算法？演算法是一系列按照既定順序進行的步驟，用於解決特定問題，當中包含「輸入」和「輸出」的流程。我們每天使用的網站和應用程式，許多時都運用了演算法來提升用戶體驗，例如當用戶在社交平台輸入/觀看某些內容後，演算法會分析與迎合其喜好，自動為用戶輸出/推送相似的內容 
· 例子：當你在YouTube觀看動漫影片時，演算法會分析當前影片內容，判斷影片的具體類別（如日本動漫解說），然後以下列兩種方式推薦相關內容，吸引你繼續觀看 
方式一：影片結束後自動播放類似的動漫影片
方式二：在版面側邊欄位推薦同類型動漫內容 

	了解資訊的流通程度和重要性

學習何謂演算法、運作模式與例子

	10分鐘
	體驗活動：只有一種聲音
· 透過體驗活動幫助學生理解演算法如何影響資訊接收，以及培養他們主動接觸多元資訊的意識
· 向學生解說玩法與流程：
1. 工作員先安排同學擔任不同角色A、B、C
2. 工作員派發指令卡
3. 同學們按照卡上的指示進行活動
4. 工作員數三聲開始活動
5. 進行活動回顧及反思
	題目
	各自任務

	角色B：魚柳包餐飲橙汁
角色C：郵差叔叔送信
	角色A：聆聽角色B答案
角色B：呼叫出答案
角色C：呼叫出答案




· 分享環節：透過以下三個引導性問題讓學生思考 
1. 「你聽到什麼？」體會不同人聽到的內容可能不同，有些人可能什麼都聽不到或只聽到一種聲音
2. 「哪一個角色的聲音較容易被接收？」主流意見或佔大多數的聲音較容易被聽到
3. 「有何方法更易聽到角色B的聲音？」需要主動去聆聽和搜尋資訊
· 反思演算法的限制：網站透過演算法推送我們感興趣的內容，讓我們便快捷地獲取資訊，但演算法可能會造成我們無法獲取外界全面資訊，令自己看到的內容與觀點越來越單一。雖然網絡上部分資訊未必是自己感興趣的，但這些看似無關的資訊可能具有其意義和價值
	透過活動理解演算法如何影響資訊接收，明白主動接觸多元資訊的重要性

	20分鐘
	活動：資料保護大冒險
· 在日常生活中，人們往往不經意地暴露了個人資料，本活動讓學生了解暴露私隱的情境、影響和保護方法
· 向學生解說玩法與流程：
· 活動將安排同學分成四組
· 每組有不同的情景題，討論有機會洩漏了哪些個人資料並解釋原因
· 每組須輪流分享
	情景題
	可能暴露的資料 

	一、你上網時看到班上同學的社交媒體，檔案和貼文上顯示了不少個人資料 
	個人行蹤、體重、就讀學校、居住地、身份證

	二、你在貓貓官方用品平台購物時，網頁彈出了「接收通知和訂閱」的視窗，你按下了「接受」
	手機號碼、電郵、購買記錄、姓名、喜好

	三、你玩手機遊戲時，手機彈出了視窗詢問是否允許程式公司追蹤你的網絡活動，你按下了「允許 」
	個人喜好、姓名、瀏覽記錄、購買記錄、電郵

	四、當你在日本網購平台購買Chiwawa公仔，網頁彈出是否接收「Cookie」的視窗，你按下了「同意」
（小知識：Cookie代表它會自動記下你在網站的活動記錄及資料）
	登入的帳號、登入的密碼、購買記錄、瀏覽記錄、個人喜好





· 提醒學生下列個人資料非常寶貴，不應隨意暴露：
	· 姓名
· 身高
· 性別
· 體重
· 收入
· 宗教
	· 電郵地址
· 瀏覽資料
· 電話號碼
· 家庭成員
· 居住地方
· 購物紀錄



· 反思問題：
1. 收集資料的好處？
企業：進行更好的商業策略，提升利潤
客戶：提升服務體驗及便利用戶使用
2. 哪些資料屬於私隱？
姓名、性別、住址、電話號碼、身份證、年齡、職業、醫療記錄都是重要私隱
3. 企業公司如何能夠妥善保障資料？
公司處理資料時應跟據《個人資料（私隱）條例》的指引，保持透明，公平以及安全
· 破解演算法：網站不斷透過演算推送資訊給我們，請學生思考如何可以破解演算法 
· 以下是三個破解演算法的關鍵方法：
1. 主動瀏覽不同的資訊
2. 使用無痕瀏覽模式
3. 停止使用Cookie功能
	透過活動了解在數碼世界暴露私隱的常見陷阱，提高保護私隱意識

掌握破解演算法的方法


	5分鐘
	課堂總結及問卷
結語：演算法影響我們日常接收資訊的方式和內容，透過認識演算法運作機制，要警惕狹隘資訊與觀點的形成，大家應該對資訊保持開放態度，主動接觸多元觀點，同時注意保護個人私隱，避免過度分享與暴露個人資料，做個明智的網路使用者。
	總結了解演算法和保護個人私隱的重要性




