
	
《Project NEXT 新興科技素養及價值教育計劃》
教材套


【課題】
元宇宙價值課二 數碼公民素養

【對象】
初中學生

【引言】
元宇宙的發展令用戶可投入虛擬世界體驗新奇的場景，並透過虛擬化身與他人互動。然而，正如現實世界一樣，元宇宙空間同樣存在不同的潛在風險及規範。作為新一代數碼公民，大家需要認識不當使用網絡的危機，學習在虛擬世界中保護自己免受傷害，同時以負責任的態度與他人互動，為建立安全美好的元宇宙世界出一分力。 

【學習目標】
· 了解元宇宙的潛在危機
· 掌握進入虛擬世界的網絡禮儀

【重點訊息】
· 反思虛擬世界的潛在風險及個人應付責任

【學習材料】
· 簡報「初中元宇宙價值課二 數碼公民素養」

【教學時間】
· 40分鐘





 





	教學時間
	內容
	學習重點

	10分鐘
	元宇宙體驗活動
· 播放影片【什麼是元宇宙，能幹嘛？】（約1分30秒），重點介元宇宙的概念和例子
· 進行元宇宙體驗活動：活動：「元」來是假新的身份
· 簡介：活動中有3個不同的情景，同學要判斷情景中出現的陌生元宇宙玩家的目的並身份貼上「可信」「可疑」「危險」三種標籤，並說明理由。

情景一：
你在元宇宙遊戲與一位玩家組隊後勝利了，你同意對方的好友邀請後，他主動私訊你，表示他平日比較少在這個遊戲上線，邀請你在其他社交媒體繼續聊天...

【可疑】

· 轉移平台風險高
詐騙者常會邀你離開遊戲（因遊戲內通常有舉報功能），轉去私訊空間較安全地操作。
· 隱私外洩風險
一旦加了對方的社交帳號，你的真實姓名、生活照、社交圈都可能被蒐集。
情景二：你下載了一個新元宇宙遊戲，並用了自己在陸運會的照片作為個人頭像，其後不久有一位玩家以文字私訊你，聲稱是與你就讀同一間學校，提議你使用其他照片會比較好...

【可信】
· 對方並未索取敏感資料
他並非要你給資料或加好友，只是給出建議。
· 建議方向有安全意識
提醒你避免使用真實照片，符合網絡安全原則。
*注意：但建議繼續保持警覺性！

情景三：你玩了一款元宇宙遊戲<元神>接近一年，並加入了遊戲公會，認識了很多網友，而公會會長表示公會正在衝排名，小美知道你最近考試，想幫你升級，所以向你索取遊戲帳號及密碼...

【危險】
· 帳號密碼是私人資料
無論理由如何，索取登入資料都是明確的警號。
· 「幫升級」是常見誘餌詐騙者
以圖利用信任與身份壓力博取信任。
重點學習訊息
· 即使不是明顯的假訊息，也可能暗藏風險
· 設立邊界線，拒絕任何可疑或不合理行為
· 小心管理個人資料，避免被洩漏私隱
	了解自己在網絡上的決定帶來不同潛在風險

	10分鐘
	活動：RPG角色扮演遊戲
· 遊戲簡介：你意外踏入元宇宙世界。為了成為一名真正的網絡勇者，你決心展開這段冒險旅程。前方等待著你的，將是各種奇幻際遇，而你也必須在關鍵時刻作出不同的抉擇！
· 遊戲流程
1.以投票方式作決定(以最高票數為準)
2.挑選角色(每位角色都有不同能力值)
3.遊戲一共有 5 個場景事件
4.同學需要就不同場景選擇行動
5.不同的行動會影響角色的能力值(智慧、同理心、形象)

勝利條件：
· 結算環節角色能力值總加為10點
· 每項能力值至少有3點
場景的含義：
1.「元始之市」（是否舉報違規行為）
此場景象徵在網絡世界中看見違規或不當行為時的抉擇。A選項代表勇於承擔公民責任，透過正當渠道舉報不當內容，共同維護安全環境；B選項象徵冷漠旁觀，使問題持續存在；C選項則提醒學生不要衝動「私刑式」處理，而應透過平台或相關機制處理。核心意義在於培養數位公民責任感與理性行動能力。
[bookmark: _heading=h.hfv9qks20439]2.「低語者森林」（是否透露個人資料）
等價之湖象徵網絡世界中以「好處」為誘因的資料交換。A選項代表毫無保留地透露個資，可能帶來長遠風險；B選項象徵保持警覺與自我保護；C選項則提醒即使是模糊資訊，仍可能被拼湊出完整身分。此場景強調個人私隱保護與資訊安全意識，讓學生理解網絡世界並非完全安全，分享前需三思。
[bookmark: _heading=h.kqtwau13m097]3.「北方冰原」（是否協助被欺凌者）
小女孩象徵在網絡上遭受排擠或霸凌的人。A選項代表沉默的旁觀者，雖未施暴，卻可能助長傷害；B選項強調同理心與支持的重要性，例如舉報霸凌或給予鼓勵；C選項則反映隨波逐流的指責，會加劇傷害。此場景重點在培養同理心與反霸凌意識，理解沉默也是一種立場。
[bookmark: _heading=h.bngb6oh5xxje]4.「阿比斯火焰山脈」（是否加入罵戰）
火焰熊的衝突象徵網絡上的激烈爭吵。A選項代表情緒化加入罵戰，使衝突升級；B選項象徵理性調解與冷靜溝通，嘗試降低衝突；C選項則提醒在不清楚全貌時保持距離。此場景強調情緒管理與理性表達，培養學生在網絡討論中保持尊重與克制的能力。
[bookmark: _heading=h.6kw9ioiao171]5.「狂濤之海」（是否輕信假資訊）
美人魚與象徵網絡上的流言與假資訊。A選項代表未經查證便輕信訊息；B選項象徵提高警覺、向可靠來源求證；C選項則提醒不要因好奇而冒險行動。此場景強調媒體素養與批判思考能力，讓學生理解資訊需查證來源與真實性，避免成為假消息的傳播者。
反思環節
本遊戲的勝利條件為「角色能力值總和達到10點，且每項能力值至少有3點」，其設計理念在於強調均衡發展的數位素養。在真實的網絡世界中，單一能力特別突出並不足夠，例如只懂得舉報違規，卻不懂保護私隱；或懂得查證資訊，卻缺乏同理心，都可能造成新的問題。
要求總分達到10點，象徵玩家需要在不同情境中持續作出正確選擇，累積整體素養；而「每項能力至少3點」則代表不能偏科，必須在責任感、私隱保護、同理心、情緒管理及資訊判斷等方面都有基本而穩定的表現。
	了解網絡素養重點，培養正確上網態度與責任感

	5分鐘
	在網絡上可能會遇到的什麼危機？
· 向學生提問：「在手機遊戲中，被別人盗取了裝備，可以報警嗎？」
· 以幾篇報導帶出網上盜竊的普遍性，例如有報導指近一成有受訪網絡遊戲玩家曾遭他人盜取網上遊戲帳號使用（香港電台，2024）
· 「網上盜竊」包括︰
· 未獲授權下取用電腦
· 遊戲帳號或道具
· 個人訊息 (釣魚網站)
· 知識產權 (文章、音樂和圖像)
· 向學生提問，以下那一項資料不屬於個人資料？
· A) 學號
· B)網上用戶帳號
· C) 瀏覽記錄
· D) 指紋
· 答案是任何能夠直接或間接識別個人的資訊，全部都屬於個人資料，需要小心保管，不要隨意透露
· 以真實「起底」新聞帶出散播非法資料的例子
· 以表格講解常見網絡/元宇宙罪行及觸犯者要面對的刑責，明白虛擬空間同樣有法可依

	網絡欺凌
	改圖、滋擾訊息、 假冒身分、跟蹤
	《刑事罪行條例》 ：判處5年監禁 
《誹謗條例》：100萬元及可處監禁2年

	網上盜竊
	遊戲帳號或道具 知識產權 (文章、音樂和圖像)
	《刑事罪行條例》：最高罰款25萬港元及10年監禁 
《有犯罪或不誠實意圖而取用電腦 》：最高可處監禁5 年

	散播非法的資訊
	不雅圖片、披露他人資料
	《私隱條例》：罰款最高$100,000及監禁最高2年
《電訊條例》：罰款$100,000及監禁5年

	持有違法軟件
	上載和下載違法資料 擁有電腦病毒或惡意程式碼
	《版權條例》：罰款50,000港元及監禁4年
《刑事罪行條例》：監禁5年



· 向學生介紹守網者—防騙視伏器，這平台是本港協助公眾辨識詐騙及網絡陷阱的平台，若遇到可疑的來電、網購賣家、交友邀請、招聘廣告或投資網站等，均可在「防騙視伏器」輸入相關平台帳戶名稱或號碼、收款賬戶、電話號碼、電郵地址、網址等資料，以評估詐騙及網絡安全風險 
· 面對元宇宙的潛在風險，要懂得應對之道
問題	應對方法
不當行為問題：性騷擾/欺凌/令人不適的言論	善用舉報功能	永久封禁騷擾者	切斷雙方的互動	離開元宇宙平台	告知家長/老師
隱私與安全問題：過度曝露個人訊息和行為	立即採取行動刪除或隱藏洩露的訊息 	向平台管理員報告 	調整個人訊息的分享設置，避免再次發生類似的隱私洩露

· 為配合虛擬世界的發展趨勢，香港警務處積極建立元宇宙警務團隊，不僅在科技應用層面與時並進，更致力透過創新方式向公眾推廣網絡安全教育。
	認識網絡不同的危機以及應對方法

	10分鐘
	KAHOOT! 小測驗
· 邀請學生回答KAHOOT平台的課後問題，重溫課堂學習到的知識 
· 導師視乎課堂時數及情況判斷是否進行小測驗
· 問題一：以下那些在元宇宙的行為屬於騷擾? 
答案：對別人做出不雅手勢, 在聊天室公開對方的個人資料 及 對別人做出有性意味的動作
· 問題二：在遊戲或虛擬世界中，我們可以... 
答案：即使是虛擬身份也要深思其影響並顧及他人感受 
· 問題三：在網上盜竊其他用戶的虛擬道具，可能會導致什麼後果？ 
答案：可能違反平台規則，被封鎖帳號或禁用遊戲 及 若行為嚴重，可能涉及法律責任或刑事調查 
· 問題四：我們需要為元宇宙做的行為負上責任嗎？ 
答案：需要
· 問題五：在網絡或元宇宙滋擾他人可能帶來什麼影響？ 
答案：影響別人對自己的評價, 對別人造成可能有負面情緒  及 可能觸犯關於網絡上的法律 
· 問題六：以下那些是正確的網絡禮儀？ 
答案：尊重他人私隱 , 把現實世界的行為標準放在網上  及 保持理性討論 
· 問題七：以下哪些屬於個人資料？ 
答案：姓名、電話號碼和住址，學生證的編號  及 電郵 
· 問題八：使用防騙視伏器查詢賣家資料沒有異常就代表？ 
答案：代表目前沒有可疑紀錄，但仍應小心核實資料再交易 
· 問題九：如何在元宇宙中保護自己？ 
答案：啟用雙重驗證與強密碼，謹慎分享個人資料，並定期檢視隱私設定 
	讓學生重溫課堂學習到的知識

	5分鐘
	課堂總結及問卷
· 結語：元宇宙雖屬虛擬空間，仍必須學會如何保護個人隱私和應對各種網絡危機，以保護自己免受傷害；同時注意自己網上言行會對他人造成影響及有其責任。謹記享受元宇宙的便利與美好時，勿忘尊重他人私隱與感受！
	重申元宇宙及網絡風險管理及謹言慎行的重要性




